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1 はじめに
このマニュアルの内容
このマニュアルでは、 McAfee® ePolicy Orchestrator® 管理ソフ ト ウェアのバージ ョ ン  
3.0.2 以降を使用して、 Virex 7.6 を設定する方法について説明します。 このマニュア

ルの情報を効果的に活用するには、 ePolicy Orchestrator について把握しておく必要が

あ り ます。 詳細については、 『ePolicy Orchestrator 製品ガイ ド』 を参照してください。

ePolicy Orchestrator ソフ ト ウェアを使用する と、 弊社のウ ィルス対策製品を一元管理

するこ とができます。 企業規模でウ ィルス対策ポ リシーを管理したり、 ウ ィルス対策

イベン ト と ウ ィルス活動のレポート を表示するこ とが可能となり ます。 ePolicy 
Orchestrator を使用する と、 ネッ ト ワーク上に存在するシステムの Virex 7.6 を設定で

きます。 Virex の 「環境設定」 ダイアログ ボッ クスからそれぞれ個別に設定する必要

はあ り ません。 

このマニュアルでは次の内容について説明します。 

� ePolicy Orchestrator サーバに ePolicy Orchestrator エージェン ト設定を追加する。 

� 対象のシステムにウ ィルス対策ポ リシーを設定して、 次の Virex 機能を設定する。 

� Virex の全体的な動作を設定する全般ポリシー

� eUpdate サーバのポリシー

� アクティブ スキャナのポ リシー

� バッ クグラウンド  スキャナのポ リシー

� マウン ト  ボ リ ューム スキャナのポ リシー

� オンデマンド  スキャナのポ リシー

� ePO Agent for Mac OS X を設定する。

� エージェン トの通信間隔

� ポ リシーの施行間隔

� イベン ト転送 

� ログ

íçà”

このマニュアルでは、 ePolicy Orchestrator のインス トール方法や使用方法の詳細につ

いては説明していません。 これらの情報については、 『ePolicy Orchestrator 製品ガイ
ド』 を参照して ください。 
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ePolicy Orchestrator を使用して Virex を管理するための前
提条件

ePolicy Orchestrator ソフ ト ウェアから  Virex の設定を行う よ うにするには、次の内容を

実行する必要があ り ます。 

� ePolicy Orchestrator ソフ ト ウェア リ ポジ ト リに Virex 7.6 NAP ファ イルをチェッ ク

インする。 

� ePolicy Orchestrator に Non Windows Agent1 ファ イルをチェッ ク インする。

� Macintosh システムに Virex 7.6 をインス トールする。

� Macintosh システムに ePolicy Orchestrator エージェン ト をインス トールする。 

ePolicy Orchestrator コンソールの紹介
ePolicy Orchestrator とのインタフェースは MMC (Microsoft Management Console) です。

こ こでは、 ePolicy Orchestrator から管理する  Virex ウ ィルス対策製品の登録と設定を行

います。

サーバに初めてログオンする と、 コンソールが開き、 左側のペインのコンソール 
ルートがハイライ ト表示されます。 コンソールの状態は、 コンソール ツ リーや詳細

ペインで選択した項目によって変わり ます。 このコンソールでは、 標準の MMC 機能

が使用されています。

ウ ィンド ウ上部のメニューの下で、 コンソールは 2 つのペインに分かれています。

図 1-1  ePolicy Orchestrator コンソール

� コンソールの左側にはコンソール ツリーが表示されます。 この部分には、 管理対

象のサーバ、 ワークステーシ ョ ン、 アプライアンスが表示されます。

� コンソールの右側には詳細ペインが表示されます。 コンソール ツ リーで選択した

項目に応じて、 詳細ペインは上部詳細ペイン と下部詳細ペインに分割されます。

1 Non Windows Agent (NWA) は、 ePO Agent for Mac OS X と もいいます。
6
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対象読者
このマニュアルの情報は、 社内のウ ィルス対策プログラムを担当するネッ ト ワーク管

理者を対象と しています。 

表記規則
このマニュアルでは、 次の表記規則を使用します。

太字 オプシ ョ ン、 メニュー、 ボタン、 ダイアログ ボッ クスの名前など、 ユーザ 
インタフェースのすべての用語に使用します。 

例 :
対象のアカウン ト情報を 「ユーザ名」 と 「パスワード 」 に入力します。

Courier フォルダやプログラムのパス、 Web アドレス  (URL)、 ユーザがそのまま入力

するテキス ト  ( システム プロンプ トでのコマンドなど ) に使用します。

例 :
プログラムのデフォルトの場所は次のとおりです。 

C:¥Program Files¥McAfee¥EPO¥3.5.0

弊社の Web サイ ト を参照して ください。

http://www.mcafee.com

ク ライアン ト  コンピュータ上で次のコマンドを実行します。

C:¥SETUP.EXE 

斜体 製品マニュアル名や、 マニュアル内のト ピッ ク  ( 見出し )、 新しい用語の紹

介、 または語句を強調するために使用します。

例 : 
詳細については、 『Virex 7.6 製品ガイ ド』 を参照してください。

< 用語 > 総称的な用語を表すために不等号括弧を使用します。

例 : 
コンソール ツ リーの 「ePolicy Orchestrator」 の下位にある

「< サーバ >」 を右ク リ ッ ク します。

íçà”

注意 : 同一のコマンドを実行するための別の方法など、 補足的な情報を示

します。

ÉqÉìÉg

ヒン ト : ウ ィルス対策やパフォーマンスの改善などを効果的に行うために

弊社が提案または推奨する内容を示します。

åxçê

警告 : ユーザ、 コンピュータ  システム、 企業、 ソフ ト ウェアのインス トー

ル、 またはデータを保護するための重要なアドバイスを示します。

äÎåØ

危険 : ハード ウェアを取り扱う場合にけがや事故を防ぐための重要なアド

バイスを示します。

äÎåØ

新機能 : この リ リースの新しい機能またはオプシ ョ ンを示します。 
7



Virex® 7.6 コンフ ィグレーシ ョ ン ガイド はじめに
詳細情報

1

詳細情報 
弊社では、 長年の経験に基づき、 お客様の満足を第一に考えて製品を開発していま

す。 弊社のテクニカル サポート  チームでは、 重要なプロジェク ト を成功させるため

に、 高度な技術者による状況に応じた解決策やサポート を提供し、 すべてのお客様が

満足できるよ うなサービスをお届けしています。 また、 業界ト ップの情報システムお

よびセキュ リティ調査を提供する  McAfee Research では、 革新的な開発と技術の向上

を率先して行っています。

製品の詳細については、 次のセクシ ョ ンを参照して ください。

� 製品情報の入手

� 製品内のリ ンク

� 製品サービス

� 連絡先

製品情報の入手
特に注記がない場合、製品マニュアルは製品 CD または弊社ダウンロード  サイ トから  
Adobe Acrobat .PDF ファ イル形式で入手するこ とができます。

製品ガイ ド  － 製品の紹介と機能の説明、 ソフ ト ウェアの詳細な設定手順、 配備方法、

繰り返し実行するタスク、 および操作手順について記載されています。

ヘルプ － ソフ ト ウェア アプリ ケーシ ョ ンからアクセスするヘルプ。 高度で詳細な情

報が記載されています。

コンフ ィグレーシ ョ ン ガイ ド  － ePolicy Orchestrator 用。 ePolicy Orchestrator 管理ソフ

ト ウェアを介して Virex の配備や管理を行う方法が記載されています。

リ リース情報 ^ － ReadMe。 製品情報、 解決された問題、 既知の問題、 製品または製

品マニュアルに対する最新の変更点が記載されています。

Contact^ － 連絡先が記載されています。

License － ライセンス約款。 製品に対して購入するこ とのできるライセンスのすべて

の種類が記載されています。 ライセンス約款では、 ライセンス製品の使用に関する一

般的な条件が定義されています。

� Virex 7.6 製品ガイ ド  

* 製品 CD に同梱されている冊子のマニュアル。 注意 : 一部の言語のマニュアルは、 .PDF ファ

イルでのみ提供されます。

^ ソフ ト ウェア アプリ ケーシ ョ ンおよび製品 CD に含まれているテキス ト ファ イル。
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製品内のリンク
製品には有用な リ ソースへのリ ンクがあ り ます。

� オンライン ヘルプ

� ウ ィルス情報ライブラ リ

� ePolicy Orchestrator のテクニカル サポート

� Minimum Escalation Resource Tool

� AVERT Web Immune

� McAfee Security ホームページ

オンライン ヘルプ

このリ ンクからオンライン ヘルプのト ピッ クにアクセスできます。

ウィルス情報ライブラリ

「ウィ ルス情報」 から弊社の AVERT (Anti-virus & Vulnerability Emergency Response 
Team) ウ ィルス情報ライブラ リにアクセスできます。 この Web サイ トには、 ウ ィルス

の発生源、 システムへの感染方法、 削除方法などの詳細な情報があ り ます。

ウ ィルス情報ライブラ リには、 本物のウ ィルス以外にも、 電子メールで受信するウ ィ

ルス警告など、 ウ ィルスのデマに関する有益な情報があ り ます。 Virtual Card For You 
と  SULFNBK が有名ですが、 他にも多くのデマ情報があ り ます。 善意と思われるウ ィ

ルス警告を受信した場合は、 そのメ ッセージを周囲に送信する前にデマ情報ページを

ご確認ください。 

ウ ィルス情報ライブラ リにアクセスするには、 次の手順に従います。

1 ePolicy Orchestrator を開きます。

2 「開始ページ」 から 「ウィ ルス情報」 を選択します。

ePolicy Orchestrator のテクニカル サポート

「テクニカル サポート 」 から弊社テクニカル サポートの Web サイ トにアクセスできま

す。 このサイ トでは、 よ くある質問 (FAQ) やマニュアルを参照したり、 指示に従って

検索を行う こ とができます。

1 ePolicy Orchestrator を開きます。

2 「開始ページ」 から 「ePolicy Orchestrator のテクニカル サポート 」 をク リ ッ ク しま

す。

Minimum Escalation Resource Tool
「Minimum Escalation Resource Tool」 から弊社テクニカル サポートの Web サイ トに

アクセスできます。 登録にはログインが必要とな り ます。

1 ePolicy Orchestrator を開きます。

2 「開始ページ」 から 「Minimum Escalation Resource Tool」 をク リ ッ ク します。

ÉqÉìÉg

製品に組み込まれているヘルプ システム  ( ソフ ト ウェア上で 「ヘルプ」 メニューを

ク リ ッ ク してアクセス ) が正常に表示されない場合は、 ご使用のバージ ョ ンの 
Microsoft® Internet Explorer では、 ActiveX コン ト ロールが正常に動作しない可能性が

あ り ます。 ヘルプ ファ イルを表示するためには、 ActiveX コン ト ロールが必要とな

り ます。 最新バージ ョ ンの Internet Explorer をインス トールして ください。
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AVERT Web Immune
「AVERT Web Immune」 から  Avert Web Immune の Web サイ トにアクセスするこ とが

できます。 

1 ePolicy Orchestrator を開きます。

2 「開始ページ」 から 「AVERT Web Immune」 をク リ ッ ク します。

McAfee Security ホームページ

「McAfee Security ホームページ」 から弊社 Web サイ トにアクセスできます。 

1 ePolicy Orchestrator を開きます。

2 「開始ページ」 から 「McAfee Security ホームページ」 をク リ ッ ク します。

製品サービス
次のサービスを利用して、 弊社製品に関する必要な情報を入手するこ とができます。

� ベータ版プログラム

� HotFix およびパッチ

� 製品のサポート終了期限

ベータ版プログラム

ベータ版プログラムでは、 弊社製品が市場にリ リースされる前に、 既存の製品の新機

能を確認したり、 新製品を試すこ とができます。 このプログラムを利用する と、 アッ

プデートや新機能を安全な環境で事前にテス トするこ とができます。 また、 製品の新

機能について提案したり、 弊社のエンジニアと直接やり取りするこ と もできます。

詳細については、 次を参照して ください。

http://www/mcafeesecurity.com/us/downloads/beta/mcafeebetahome.htm 

HotFix およびパッチ

HotFix およびパッチは、 製品の主要リ リースの間にアップデート  ファ イル、 ド ラ

イバ、 実行ファイルなどと一緒にリ リースされます。 最新の HotFix およびパッチ

は、 次のリ ンクから入手できます。

http://www.mcafeesecurity.com/us/downloads/updates/hotfixes.asp

製品のサポート終了期限

ウ ィルスやその他の不審なソフ ト ウェアから保護するためには、 ウ ィルス対策ソフ ト

ウェアを常に最新の状態にしておく必要があ り ます。 ウ ィルス定義 (DAT) ファ イルを

定期的にアップデートするこ とは非常に重要です。 弊社では、 常に効果的なウ ィルス

対策機能を提供するために、 DAT ファ イルと ウ ィルススキャン  エンジンを頻繁に更

新しています。 したがって、 新しいバージ ョ ンがリ リースされたら、 エンジンをアッ

プデート して ください。 古いエンジンでは、 新たに出現したウ ィルスが検知できない

場合があ り ます。

新しいエンジンがリ リースされる と、 既存のエンジンのサポート終了期限が報告され

ます。 弊社製品のサポート終了期限のポリシー、 およびサポート対象のエンジンや製

品の詳細については、 次を参照して ください。

http://www.mcafeesecurity.com/us/products/mcafee/end_of_life.htm
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連絡先
弊社は、 お客様のご意見、 ご要望に基づいて、 製品およびサービスを提供いたしてお

り ます。 弊社製品およびマニュアルで使用されている用語、 表現につきまして、 お気

づきの点がございましたら、 下記の宛先まで電子メールにてお知らせください。

B2BLoc_JP@mcafee.com

連絡先については、 この製品に付属の CONTACT ファ イルをご覧ください。
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2 インストール
はじめに
エージェン トは、 ePolicy Orchestrator の分散コンポーネン トで、 ネッ ト ワーク上の各 
Macintosh コンピュータにインス トールされます。 ePolicy Orchestrator サーバ、 リポジ

ト リ、 管理対象の Virex 7.6 間で、 ネッ ト ワークを介して情報の収集や送信を行いま

す。 エージェン トやポ リシーの設定内容によって、 エージェン トの通信方法やアップ

デート方法は異なり ます。

システム要件
エージェン トは、 次の Macintosh オペレーティング システムにインス トールできま

す。 

� MAC OS 10.2.6 

� MAC OS 10.2.8 

� MAC OS 10.3.x 

また、 次の Macintosh プラ ッ ト フォームで動作します。

� G3 

� G4 

� G5 

Virex 7.6 管理用に ePolicy Orchestrator コンソールを設定
する

コンピュータに ePolicy Orchestrator エージェン トが完全にインス トールされている場

合、 容易にレポート を作成するこ とができます。 レポートの設定を行うには、 次の内

容を実行します。

� ク ライアン ト  コンピュータのユーザ インタフェースから、 ePolicy Orchestrator 
Configurator の IP アドレス とポートが設定されているかど うかを確認します。 
13
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Virex 7.6 管理用に ePolicy Orchestrator コンソールを設定する

2

Virex 7.6 管理用の NAP ファイルをチェ ックインする
NAP ファ イルとは、 Network Associate Package ファ イルのこ とです。 このファイル拡

張子は、 ePolicy Orchestrator で管理するためにソフ ト ウェア リ ポジ ト リにインス トー

ルした、 弊社のソフ ト ウェア プログラム ファ イルを識別するために使用されます。

ePolicy Orchestrator サーバをインス トールする と、 ご使用のバージ ョ ンの ePolicy 
Orchestrator のリ リース時にサポート されていた主要な製品のポ リシー ページ セッ ト

も一緒にインス トールされます。 Virex 7.6 を管理するには、 まず、 この製品の NAP 
ファ イルをソフ ト ウェア リ ポジ ト リに追加する必要があ り ます。 

リポジト リに追加する Virex 7.6 の *.NAP ファイルの場所 
弊社では、 ePolicy Orchestrator でサポート されるすべてのウ ィルス対策およびセキュ

リティ製品の NAP ファ イルを リ リースしています。 特定の製品の NAP ファ イルは、

製品のほかのインス トール ファ イルとセッ トになっています。 これらのファイルは

製品 CD に含まれています。 弊社 Web サイ トからインス トール ファ イルをダウン

ロード した場合は、 製品の ZIP ファ イルに含まれています。 Virex 7.6 の NAP ファ イ

ルは、 製品 CD または製品の ZIP ファ イルの ePolicy Orchestrator Server 
Components  サブフォルダに格納されています。 NAP ファ イル名は、

NWA-MAC300.NAP のよ うに、 .NAP 拡張子、 製品名コード、 およびバージ ョ ン番号

で構成されています。 

ポ リシー ページはマスタ  リ ポジ ト リには追加されず、 ePolicy Orchestrator サーバに格

納されます。 このため、 NAP ファ イルが分散リポジ ト リに複製されたり、 Macintosh 
コンピュータにアップデート されるこ とはあ り ません。 

Macintosh 用 Non Windows Agent (NWA) の .NAP ファイルを
追加する

ePolicy Orchestrator サーバに Macintosh 用 Non-Windows Agent の NAP ファイルを
チェ ックインするには 
1 製品 CD または弊社 Web サイ トからダウンロード したインス トール ZIP ファ イル

で NAP ファ イルを検索し、 ePolicy Orchestrator サーバからアクセス可能な一時

フォルダに保存します。

2 管理者権限で ePolicy Orchestrator サーバにログオンします。
14
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2

3 ePolicy Orchestrator コンソール ツ リーで、 「リポジト リ」 を右ク リ ッ ク し、 「リポジ

ト リの設定」 を選択します。 「ソフ トウェア リポジト リの設定」 ウ ィザードが表

示されます。

図 2-1  「ソフ トウェア リポジ ト リの設定」 ウィザード

4 「ソフ トウェア リポジト リの設定」 ウ ィザードで 「新し く管理対象のソフ トウェ

アを追加する」 を選択し、 「次へ」 をク リ ッ ク します。

図 2-2  「ソフ トウェア パッケージの選択」 ダイアログ ボックス

5 「ソフ トウェア パッケージの選択」 ダイアログ ボッ クスで、 手順 1 で一時フォル

ダに保存した NWA-MAC300.NAP ファ イルを検索して選択します。

6 「開く 」 をク リ ッ クする と、 NAP ファ イルが読み込まれます。

ÉqÉìÉg

ePolicy Orchestrator コンソール ツ リーで 「リポジ ト リ」 をダブルク リ ッ ク し、 右側

の詳細ペインで 「NAP のチェ ックイン」 リ ンクをク リ ッ ク しても、 「ソフ トウェア 
リポジ ト リの設定」 ウ ィザードを表示するこ とができます。
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2

Virex の .NAP ファイルを追加する

ePolicy Orchestrator サーバに Virex の .NAP ファイルを追加するには 
1 製品 CD または弊社 Web サイ トからダウンロード したインス トール ZIP ファ イル

で NAP ファ イルを検索し、 ePolicy Orchestrator サーバからアクセス可能な一時

フォルダに保存します。

2 管理者権限で ePolicy Orchestrator サーバにログオンします。

3 ePolicy Orchestrator コンソール ツ リーで、 「リポジト リ」 を右ク リ ッ ク し、 「リポジ

ト リの設定」 を選択します。 「ソフ トウェア リポジト リの設定」 ウ ィザードが表

示されます。

図 2-3  「ソフ トウェア リポジ ト リの設定」 ウィザード

4 「ソフ トウェア リポジト リの設定」 ウ ィザードで 「新し く管理対象のソフ トウェ

アを追加する」 を選択し、 「次へ」 をク リ ッ ク します。

図 2-4  「ソフ トウェア パッケージの選択」 ダイアログ ボックス

5 「ソフ トウェア パッケージの選択」 ダイアログ ボッ クスで、 手順 1 で一時フォル

ダに保存した Virex.NAP ファ イルを検索して選択します。 

6 「開く 」 をク リ ッ クする と、 NAP ファ イルが読み込まれます。

ÉqÉìÉg

ePolicy Orchestrator コンソール ツ リーで 「リポジ ト リ」 をダブルク リ ッ ク し、 右側

の詳細ペインで 「NAP のチェ ックイン」 リ ンクをク リ ッ ク しても、 「ソフ トウェア 
リポジ ト リの設定」 ウ ィザードを表示するこ とができます。
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レポート用の .NAP ファイルを追加する

ePolicy Orchestrator サーバにレポート用の .NAP ファイルを追加するには 
1 製品 CD または弊社 Web サイ トからダウンロード したインス トール ZIP ファ イル

で NAP ファ イルを検索し、 ePolicy Orchestrator サーバからアクセス可能な一時

フォルダに保存します。

2 管理者権限で ePolicy Orchestrator サーバにログオンします。

3 ePolicy Orchestrator コンソール ツ リーで、 「リポジト リ」 を右ク リ ッ ク し、 「リポジ

ト リの設定」 を選択します。 「ソフ トウェア リポジト リの設定」 ウ ィザードが表

示されます。

図 2-5  「ソフ トウェア リポジ ト リの設定」 ウィザード

4 「ソフ トウェア リポジト リの設定」 ウ ィザードで 「レポート を追加する」 を選択

し、 「次へ」 をク リ ッ ク します。

図 2-6  「ソフ トウェア パッケージの選択」 ダイアログ ボックス

5 「ソフ トウェア パッケージの選択」 ダイアログ ボッ クスで、 手順 1 で一時フォル

ダに保存した VirexExt.NAP ファ イルを検索して選択します。 「開く 」 をク リ ッ ク

する と、 レポート用の NAP ファ イルが読み込まれます。 

ÉqÉìÉg

ePolicy Orchestrator コンソール ツ リーで 「リポジ ト リ」 をダブルク リ ッ ク し、 右側

の詳細ペインで 「NAP のチェ ックイン」 リ ンクをク リ ッ ク しても、 「ソフ トウェア 
リポジ ト リの設定」 ウ ィザードを表示するこ とができます。
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2

NAP ファ イルの読み込みが完了する と、 上部詳細ペインのポ リ シー リ ス トにエー

ジェン トが表示されます。 

図 2-7  「ポリシー」 タブ

Macintosh システム用エージェン ト をインス トールする

エージェン トのインストール ディ レク ト リ
エージェン トは /Library/NETAepoagt にインス トールされます。 また、 設定に関連す

るデータは /Library/NETASSOC にインス トールされます。 

エージェン ト をインストールする
Macintosh 用の ePolicy Orchestrator エージェン トは、標準インス トール ( グラフ ィカル 
インタフェース ) またはコマンド ラ インからのインス トール ( サイレン ト  インス トー

ル ) のいずれかの方法でインス トールできます。 

標準インストール
1 製品 CD または 弊社 Web サイ トからダウンロード したインス トール ZIP ファ イル

で、 nwa.dmg を検索し、 一時フォルダに保存します。

2 nwa.dmg をダブルク リ ッ ク します。 次のファイルが解凍されます。

� NWA.pkg

� cmdinstall

íçà”

Macintosh OS X 用 ePolicy Orchestrator エージェン トのインス トール ディレク ト リは

変更できません。

íçà”

製品 CD では、nwa.dmg は ePO Components.ZIP ファ イル内の ePO Agent フォル

ダにあ り ます。 
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2

3 NWA.pkg をダブルク リ ッ ク します。 「よう こそ ePO Agent for Mac OS X インス

トールへ」 ウ ィ ンド ウが表示されます。

図 2-8  ePO エージェン トのインス トール ウィンドウ － 紹介

4 「続ける」 をク リ ッ ク します。 「大切な情報」 ウ ィ ンド ウが表示されます。 こ こに

は、 エージェン トの機能、 製品リ リースに関する既知の動作や問題などの説明が

表示されます。

図 2-9  ePO エージェン トのインス トール ウィンドウ － 大切な情報
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2

5 「続ける」 をク リ ッ ク します。 「使用許諾契約」 ウ ィ ンド ウが表示されます。

図 2-10  ePO エージェン トのインス トール ウィンドウ － 使用許諾契約

6 「続ける」 をク リ ッ ク します。 「インストール先を選択」 ウ ィ ンド ウが表示されま

す。

図 2-11  ePO エージェン トのインストール ウィンドウ － インス トール先を選択

íçà”

使用許諾諾契約をよ く読みください。 使用許諾契約に同意しないと、 インス トール

は続行できません。
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2

ePolicy Orchestrator エージェン ト をインス トールするボ リ ュームを選択し、 「続

ける」 をク リ ッ ク します。 「簡易インストール」 ウ ィ ンド ウが表示されます。 

図 2-12  ePO エージェン トのインス トール ウィザード  － 新規インス トール

ePolicy Orchestrator エージェン ト をアップグレードする場合は、 次のウ ィンド

ウが表示されます。

図 2-13  ePO エージェン トのインス トール ウィンドウ － アップグレード  インストール

íçà”

次の場合には、 「簡易インストール」 ウ ィ ンド ウに 「インストール」 ボタンが表示

されます。

� エージェン ト を初めてインス トールする場合。

� 以前のバージ ョ ンの ePolicy Orchestrator エージェン ト をアンインス トールしたあと

に、 このエージェン ト をインス トールする場合。 
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2

7 「インストール」 または 「アップグレード」 をク リ ッ ク して、 次に進みます。 認証

情報の入力を求めるプロンプ トが表示されます。 パスワードを入力して、 「OK」

をク リ ッ ク します。 「ソフ トウェアをインストール」 ウ ィ ンド ウが表示されます。

図 2-14  ePO エージェン トのインス トール ウィンドウ － ソフ トウェアをインス トール

このプロセス中に、 ePO Agent Configurator の認証情報の入力を求めるプロ

ンプ トが表示されます。 パスワードを入力して、 「OK」 をク リ ッ ク します。

「ePO Agent Configurator」 ダイアログ ボッ クスが表示されます。

図 2-15  「ePO Agent Configurator」 ダイアログ ボックス

8 「ePO Server の IP アドレス」 と 「ePO Server のポート番号」 に値を入力します。

「適用」 をク リ ッ ク します。 「ソフ トウェアをインストール」 ウ ィ ンド ウが表示さ

れます。

図 2-16  ePO エージェン トのインス トール ウィンドウ － ソフ トウェアをインス トール

9 「再起動」 をク リ ッ ク してインス トール プロセスを完了します。
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サイレン ト  インストール ( コマンド ライン )
1 製品 CD または弊社 Web サイ トからダウンロード したインス トール ZIP ファ イル

で、 nwa.dmg を検索し、 一時フォルダに保存します。

2 nwa.dmg をダブルク リ ッ ク します。 次のファイルが解凍されます。

� NWA.pkg

� cmdinstall

3 「Terminal」 ウ ィ ンド ウを開き、 作業ディ レク ト リ を  NAINWA に変更します。

4 「Terminal」 ウ ィ ンド ウで、 sudo ./cmdinstall <ePO サーバの IP アドレス >:<ePO 
サーバのポート > を実行します。

図 2-17  「Terminal」 ウ ィ ンドウ － 開始

5 サイレン ト  インス トールが終了する と、 「Terminal」 ウ ィ ンド ウに次のよ うに表

示されます。

図 2-18  「Terminal」 ウ ィ ンドウ － インス トール / アップグレードの終了

6 これで、 ePO Agent for Mac OS X のインス トール / アップグレードは完了です。

íçà”

製品 CD では、nwa.dmg は ePO Components.ZIP ファ イル内の ePO Agent フォル

ダにあ り ます。 

íçà”

このコマンドを実行するには、 管理者権限が必要です。
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Virex 7.6 をインス トールする

アンインストール

ePolicy Orchestrator サーバから  Virex NAP を削除する
ePolicy Orchestrator サーバから  Virex NAP をアンインス トールできます。

Virex NAP を削除するには 
1 対象の ePolicy Orchestrator データベース  サーバにログオンします。

2 コンソール ツ リーの 「リポジト リ」、 「管理製品」、 「MAC OS X」 の下で、 「Virex」
を選択します。

図 2-19  Virex NAP － 削除

3 「Virex」 を右ク リ ッ ク し、 「削除」 を選択して ePolicy Orchestrator サーバから  Virex 
NAP をアンインス トールします。

ePolicy Orchestrator サーバから  ePolicy Orchestrator エージェン
ト を削除する

íçà”

Macintosh システムでの Virex 7.6 ソフ ト ウェアのインス トールについては、

『Virex 7.6 製品ガイ ド』 を参照してください。

åxçê

ePO Agent for MAC OS X は、 チェッ ク イン後に ePolicy Orchestrator サーバから削

除するこ とはできません。
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 Mac OS X から  ePolicy Orchestrator エージェン ト を削除する
コマンド ラインを使用して、Macintosh コンピュータから  ePolicy Orchestrator エージェ

ン ト をアンインス トールできます。

コマンド ラインを使用する場合

1 root ユーザと してログインします。

2 /Library/NETAepoagt に移動します。

3 cmduninst を実行します。

íçà”

デフォルトでは、 Macintosh システムの root ユーザは無効になっています。 無効に

なっている場合は有効にしてください。 ユーザと してログインした場合は、

「Terminal」 ウ ィ ンド ウを開き、 su、 root パスワードの順に入力して、 root ユーザ

と してログインします。
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3 Virex 7.6 用の ePolicy Orchestrator 
ポリシーの設定
この章では、 ePolicy Orchestrator から  Virex のポ リシーを施行する方法について説明し

ます。 主な手順は次のとおりです。

� ePolicy Orchestrator で、 コンピュータの名前と適用する  Virex のポ リシーを選択し

ます。 たとえば、 コンピュータ  A と  B にウ ィルス  スキャンを実行する と します。

この場合、 さまざまなポ リシーを設定して、 個々のコンピュータやコンピュータ  
グループにそれぞれ適用するこ とができます。

� ePolicy Orchestrator に対して、 コンピュータ上でこれらのポ リシーを施行するよ う

に指示します。 エージェン トはサーバと通信して新しいポ リシーの有無を確認し

ます。 新しいポ リシーは各コンピュータで施行されます。 Virex の 「環境設定」 ダ

イアログ ボッ クスで以前に設定されたポ リシーは無視されます。 

ePolicy Orchestrator でポリシーを設定する
ePolicy Orchestrator コンソールでは、 コンピュータ  グループ全体や単一のコンピュー

タに対してポ リシーを施行するこ とができます。 個々のコンピュータで行われた設定

は、 これらのポ リシーで上書きされます。 ポ リシーおよび施行方法については、

『ePolicy Orchestrator 製品ガイ ド』 を参照してください。

ポ リシーを設定する前に、 Virex のポリシーを変更するコンピュータ  グループをコン

ソール ツ リーで選択してください。 Virex のポ リシーは、 ePolicy Orchestrator コンソー

ルの詳細ペインに表示される  Virex のページやタブで変更するこ とができます。 これ

らのページは Virex のユーザ インタフェースから直接アクセスできるページやダイア

ログ ボッ クス とほぼ同じです。 Virex 7.6 の設定オプシ ョ ンの詳細については、 『Virex 
製品ガイ ド』 を参照してください。

ポ リシーを変更して、 対象のコンピュータまたはコンピュータ  グループに対して変

更を保存する と、 ePolicy Orchestrator エージェン ト を介して新しい設定を配備できる

よ うになり ます。 29 ページの 「ポ リ シーを施行する」 を参照してください。

ePolicy Orchestrator で Virex のポリシーを変更するには

1 対象の ePolicy Orchestrator サーバにログオンします。

2 コンソール ツ リーの 「ePolicy Orchestrator」、 「< サーバ >」 の下にある 「ディレ

ク ト リ」 で、 サイ ト、 グループ、 単一のコンピュータ、 またはディ レク ト リ全体

を選択します。 上部詳細ペインに 「ポリシー」 タブ、 「プロパティ 」 タブ、 および

「タスク」 タブが表示されます。
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3 上部詳細ペインで 「ポリシー」 タブを選択し、 「Virex」 を展開します。 Virex エン

ト リの下に単一のエン ト リが表示されます。 

図 3-1  ePolicy Orchestrator コンソール － Virex

下部詳細ペインに、 次のよ うな Virex インタフェース内の設定オプシ ョ ンが表示され

ます。

� 全般

� eUpdate

� アクティブ スキャナ

� バッ クグラウンド  スキャナ

� マウン ト  ボ リ ューム スキャナ

� オンデマンド  スキャナ

4 下部詳細ペインで、 上記のいずれかのオプシ ョ ンを選択します。 たとえば、 「全

般」 を選択します。

5 「全般」 タブで 「継承」 の選択を解除します。

6 必要なオプシ ョ ンを設定します。

7 「適用」 をク リ ッ ク して変更を保存します。 ポ リシーの設定を続行したあとに、

「すべて適用」 をク リ ッ ク してすべての設定を保存するこ と もできます。

íçà”

これらのページは Virex 内のページと同じです。 詳細については、 『Virex 7.6 製品ガ
イ ド』 を参照して ください。 
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ポリシーを施行する
ポ リシーを設定したら、 Virex がインス トールされているコンピュータに施行する必

要があ り ます。

1 コンソール ツ リーの 「ディ レク ト リ」 で、 サイ ト、 グループ、 単一のコンピュー

タ、 またはディ レク ト リ全体を選択します。

2 上部詳細ペインの 「ポリシー」 タブで、 「Virex」 を選択します。 下部詳細ペイン

に Virex のページが表示されます。

3 「継承」 の選択を解除します。

4 「Virex 7.6 にポリシーを施行」 を選択します。

5 「適用」 をク リ ッ ク して変更を保存します。

ePolicy Orchestrator ソフ ト ウェアによ り、 設定したポ リシーが Virex コンピュータの 
ePolicy Orchestrator エージェン トに適用されます。

図 3-2  Virex 7.6 にポリシーを施行

全般
「全般」 タブでは、 Virex 7.6 の機能全般を制御する全般ポ リシーを設定できます。 制

御できる機能には、 ウ ィルス定義のアップデートの自動確認、マウン ト時のローカル 
ボ リ ュームのスキャン、 スキャン結果のログ記録、 バッ クグラウンドでのウ ィルス検

出、 特定のディ スク、 ファ イルおよびフォルダの除外リ ス トの作成などがあ り ます。

図 3-3  「全般」 タブ
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全般ポリシーの説明

eUpdate
「eUpdate」 タブでは、 DAT ファ イルと ウ ィルス  スキャン エンジンのアップデート設

定をカスタマイズできます。 eUpdate を使用する と、 最新のウ ィルス情報とスキャン

機能でウ ィルス対策ソフ ト ウェアを確実にアップデートできます。 DAT ファ イルと

エンジン ファ イルのアップデートには、 FTP または HTTP を使用できます。

図 3-4  「eUpdate」 タブ

ウィルス定義ファイルのアップデート

を自動的に確認

自動 eUpdate を有効 / 無効にします。

マウン ト時にローカル ボリュームをス

キャン

マウン ト  ボリューム スキャナを有効 / 無効にしま

す。

バックグラウンドでのウィルス検出 バックグウランド  スキャナを有効 / 無効にします。

アクテ ィブなウィルス検出 アクテ ィブ スキャナを有効 / 無効にします。

結果をログ ファイルに記録 ファイルへの結果の記録を有効 / 無効にします。

特定のディスク、 ファイルとフォルダ

を除外

スキャンから除外する対象を設定します。 除外す

る項目は、VShieldExclude.txt と呼ばれるテキスト  
ファイルにリスト と して保存されます。 これを選

択しないと、 除外を設定できません。

除外項目の追加

� 「追加」 をクリ ックすると、 「スキャン項目の追

加 -- Web ページ ダイアログ」 が表示されます。

除外対象のファイル、 ディ レク ト リ、 または

ディスクの完全なパスを入力して、 「OK」 をク

リ ッ クします。 除外する項目が除外リス トに表

示されます。

除外項目の削除

� 除外リストで除外する項目を選択して、 「削除」

をク リ ックします。

除外項目の編集

� 除外リストで除外する項目を選択し、 「編集」

をク リ ックして除外対象を変更します。
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eUpdate の設定をカスタマイズする

Virex の eUpdate の設定

FTP
FTP (File Transfer Protocol) は、 インターネッ ト上でのファイルの送受信に利用される

方法です。 DAT ファ イルとエンジン ファ イルをアップデートするには、 コンピュー

タにファイルを転送するサーバの詳細を指定する必要があ り ます。 

HTTP
HTTP (Hypertext Transfer Protocol) は、 テキス ト、 画像、 音楽、 ビデオなどのマルチメ

ディア ファ イルの転送に利用されるルール セッ トです。 DAT ファ イルとエンジン 
ファ イルをアップデートするには、 コンピュータにファイルを転送するサーバの 
URL を指定する必要があ り ます。

サーバの URL DAT とエンジンのアップデートをダウンロード

するサーバの URL を指定します。

ポート番号 FTP に使用するポート番号を指定します。

ユーザ名 ユーザ名を入力します。

パスワード パスワードを入力します。

アカウン ト FTP アカウン ト を入力します。

ディ レク ト リ DAT ファイルとエンジン ファイルの格納場所

へのパスを指定します。

サーバの URL DAT とエンジンのアップデートをダウンロード

するサーバの URL を指定します。

ユーザ名 ユーザ名を入力します。

パスワード パスワードを入力します。
31



Virex® 7.6 コンフ ィグレーシ ョ ン ガイド Virex 7.6 用の ePolicy Orchestrator ポリシーの設定
アクテ ィブ スキャナ

3

アクテ ィブ スキャナ
Virex のアクティブ スキャナ機能は、 ネッ ト ワーク接続やインターネッ ト を経由する

ウ ィルスからハード  ディ スクを絶えず保護します。 アクティブ スキャナが常に起動

していれば、 コンピュータをウ ィルス感染の危険から確実に保護できます。

アクティブ スキャナは、 ハード  ド ラ イブ ( すべてのパーティシ ョ ン ) やすべてのリ

ムーバブル ド ラ イブにファイルが書き込まれる と、 スキャンを開始します。 コン

ピュータの起動時に起動し、 シャ ッ ト ダウンされるまで終了するこ とはあ り ません。

このスキャナはデフォルトで実行されます。 スキャン対象と ウ ィルス感染ファイルの

処理方法は設定するこ とができます。

図 3-5  「アクテ ィブ スキャナ」 タブ

アクテ ィブ スキャナ ポリシーの説明

アーカイブと圧縮ファイルのコ

ンテンツをスキャン

選択したスキャナが、 アーカイブやその他の圧縮ファイ

ルの内容もスキャンするように設定します。 バックグラ

ウンド  スキャナおよびオンデマンド  スキャナではデフォ

ルトでオンになっています。

感染の可能性のあるファイルか

らマクロを削除

感染ファイルが検出されると、 クリーニング時にその

ファイルからすべてのマクロが削除されます。

ファイルをチェ ックしてウィル

スに似た性質を検出

ウィルスやワームに似た特徴があり、 未知のウィルスが

含まれている可能性があるファイルを検出するヒューリ

ステ ィ クスを有効 / 無効にします。 バックグウランド  ス
キャナではデフォルトでオンになっています。

不正なプログラムやジ ョーク  プ
ログラムを検出

不正なプログラムやジ ョーク  プログラムをチェ ックする

スキャナを有効 / 無効にします。

ウィルス検出時 :

� クリーン

� 削除

� 通知

スキャナの基本アクシ ョ ンを選択します。 

駆除に失敗した場合またはファ

イルが使用不能な場合に削除

選択したスキャナの 2 次的なアクシ ョ ンを選択します。

この機能は基本アクシ ョ ンが 「ク リーン」 に設定されて

いる場合にのみ有効です。
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バックグラウンド  スキャナ
バッ クグラウンド  スキャナは、 システム上にあるすべてのファイルを常にスキャン

する機能です。 このスキャナでは、 システム上のファイルを絶えずスキャンし、 ウ ィ

ルスに感染したファイルを検出するこ とによってコンピュータを保護します。 このス

キャンは少ないメモ リで実行できるので、 コンピュータのパフォーマンスが低下する

こ とはあ り ません。 スキャン対象と ウ ィルス感染ファイルの処理方法は設定するこ と

ができます。

図 3-6  「バッ クグラウンド  スキャナ」 タブ

バックグラウンド  スキャナ ポリシーの説明 

アーカイブと圧縮ファイルのコ

ンテンツをスキャン

選択したスキャナが、 アーカイブやその他の圧縮ファイ

ルの内容もスキャンするように設定します。 バックグラ

ウンド  スキャナおよびオンデマンド  スキャナではデフォ

ルトでオンになっています。

感染の可能性のあるファイルか

らマクロを削除

感染ファイルが検出されると、 クリーニング時にその

ファイルからすべてのマクロが削除されます。

ファイルをチェ ックしてウィル

スに似た性質を検出

ウィルスやワームに似た特徴があり、 未知のウィルスが

含まれている可能性があるファイルを検出するヒューリ

ステ ィ クスを有効 / 無効にします。 バックグウランド  ス
キャナではデフォルトでオンになっています。

不正なプログラムやジ ョーク  プ
ログラムを検出

不正なプログラムやジ ョーク  プログラムをチェ ックする

スキャナを有効 / 無効にします。

ウィルス検出時 :

� クリーン

� 削除

� 通知

スキャナの基本アクシ ョ ンを選択します。 

駆除に失敗した場合またはファ

イルが使用不能な場合に削除

選択したスキャナの 2 次的なアクシ ョ ンを選択します。

この機能は基本アクシ ョ ンが 「ク リーン」 に設定されて

いる場合にのみ有効です。
33



Virex® 7.6 コンフ ィグレーシ ョ ン ガイド Virex 7.6 用の ePolicy Orchestrator ポリシーの設定
マウン ト  ボリューム スキャナ

3

マウン ト  ボリューム スキャナ
マウン ト  ボ リ ューム スキャナは、 CD やカメ ラなどのボ リ ュームがローカルにマウン

ト されたと きにスキャンを開始します。 このスキャナを使用する と、 システムにマウ

ン トする前に大容量のボリ ュームやデバイスをスキャンして、 感染しているデバイス

を事前に検出するこ とができます。 これによ り、 危険なウ ィルスへの感染を防ぐこ と

ができます。 この機能は Zip ド ラ イブ、 CD、 DVD、 OS X .DMG ファ イルのよ うな、

ローカルで挿入や取り出しが可能なメディアに対してのみ使用できます。 ペン  ド ラ

イブやカメ ラなどの USB カード  デバイスや、 iPod などの Firewire デバイスのスキャ

ンも実行できます。 ネッ ト ワーク接続されている リモート  マシンのボ リ ュームはス

キャンされません。 スキャナはバッ クグラウンドで実行され、 ユーザに対し メ ッセー

ジを表示します。   

図 3-7  マウン ト  ボリューム スキャナ

マウン ト  ボリューム スキャナ ポリシーの説明

アーカイブと圧縮ファイルのコン

テンツをスキャン

選択したスキャナが、 アーカイブやその他の圧縮ファイ

ルの内容もスキャンするように設定します。 

感染の可能性のあるファイルから

マクロを削除

感染ファイルが検出されると、 ク リーニング時にその

ファイルからすべてのマクロが削除されます。

ファイルをチェ ックしてウィルス

に似た性質を検出

ウィルスやワームに似た特徴があり、 未知のウィルスが

含まれている可能性があるファイルを検出するヒューリ

ステ ィ クスを有効 / 無効にします。 

不正なプログラムやジ ョーク  プ
ログラムを検出

不正なプログラムやジ ョーク  プログラムをスキャナで

チェ ックするかどうかを有効 / 無効にします。

ウィルス検出時 :

� クリーン

� 削除

� 通知

スキャナの基本アクシ ョ ンを選択します。 

駆除に失敗した場合またはファイ

ルが使用不能な場合に削除

選択したスキャナの 2 次的なアクシ ョ ンを選択します。

この機能は基本アクシ ョ ンが 「ク リーン」 に設定されて

いる場合にのみ有効です。

íçà”

マウン ト  ボ リ ューム  スキャナはデフォルトでは実行されません。
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オンデマンド  スキャナ
オンデマンド  スキャナを使用する と、 選択したファイルをコンソールにド ラ ッグ ア
ンド  ド ロ ップするか、 「開く 」 ダイアログ ボッ クスを使用して、 いつでもスキャンを

実行できます。 オンデマンド  スキャナでは、 複数のファイル、 ディ レク ト リ 、 また

はボ リ ュームを選択できます。 スキャンの結果はレポート内に表示され、 保存や印刷

が可能です。 スキャン対象と ウ ィルス感染ファイルの処理方法は設定するこ とができ

ます。 また、 アクティブ スキャナ、 バッ クグラウンド  スキャナ、 マウン ト  ボ リ ュー

ム スキャナのすべてで使用される除外リ ス ト を設定するこ と もできます。 ウ ィルス

が検出される と、 ユーザにメ ッセージが表示され、 処理アクシ ョ ンの情報が記録され

たログが生成されます。 

図 3-8  「オンデマンド  スキャナ」 タブ

オンデマンド  スキャナ ポリシーの説明

アーカイブと圧縮ファイルのコ

ンテンツをスキャン

選択したスキャナが、 アーカイブやその他の圧縮ファイル

の内容もスキャンするように設定します。 オンデマンド  ス
キャナではデフォルトでオンになっています。

感染の可能性のあるファイルか

らマクロを削除

感染ファイルが検出されると、 ク リーニング時にそのファ

イルからすべてのマクロが削除されます。

ファイルをチェ ックしてウィル

スに似た性質を検出

ウィルスやワームに似た特徴があり、 未知のウィルスが含

まれている可能性があるファイルを検出するヒューリス

テ ィ クスを有効 / 無効にします。 

不正なプログラムやジ ョーク  
プログラムを検出

不正なプログラムやジ ョーク  プログラムをスキャナで

チェ ックするかどうかを有効 / 無効にします。

ウィルス検出時 :

� クリーン

� 削除

� 通知

スキャナの基本アクシ ョ ンを選択します。 

駆除に失敗した場合またはファ

イルが使用不能な場合に削除

選択したスキャナの 2 次的なアクシ ョ ンを選択します。 こ

の機能は基本アクシ ョ ンが 「ク リーン」 に設定されている

場合にのみ有効です。
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スキャンと  eUpdate のスケジュールを設定する
Virex のウ ィルス  スキャンでは、 ウ ィルス定義 (DAT) ファ イルの情報に基づいて、

ウ ィルスの検知と駆除が行われます。 次々と出現する新しいウ ィルスに対抗するた

め、 弊社では新しい DAT ファ イルを定期的にリ リースしています。 ePolicy 
Orchestrator を使用する と、 Virex に最新の DAT ファ イルの取得場所を通知したり、 既

存の DAT ファ イルの上書きやオンデマンド  スキャンを実行するスケジュールを設定

するこ とができます。

スケジュール タスクについて
ePolicy Orchestrator を使用する と、 Virex ソフ ト ウェアに対して次のよ うなタスクのス

ケジュールを設定するこ とができます。

� オンデマンド  スキャン

� eUpdate

タスクの実行時間は、 ローカル時間または GMT ( グ リニッジ標準時間 ) のいずれかで

設定できます。 ただし、 ePolicy Orchestrator では、 タスクの進行状況を監視するこ と

はできません。 サーバのログを定期的に参照するよ うにして ください。

オンデマンド  スキャン
Virex は、 ファ イルに対してオンデマンド  スキャンを実行して、 データベース内のす

べてのファイルに問題のあるコンテンツが含まれていないかど うか検査します。 作成

できるオンデマンド  スキャン スケジュールの数に制限はあ り ません。 スキャンのス

ケジュールは、 定期的に実行されるよ うに設定したり、 ユーザが任意に実行するこ と

もできます。 自動的に実行したくないスケジュールを無効するこ と もできます。

タスクを新規作成する

タスクを新規作成するには

� 上部詳細ペインで 「タスク」 タブをク リ ッ ク します。 ペイン内で右ク リ ッ ク して、

「タスクのスケジュール」 オプシ ョ ンを選択します。 

図 3-9  タスクのスケジュール

� 「新規タスク名」 フ ィールドにタスクの名前を入力し、 作成するタスクを選択しま

す。 「タスクの種類」 ド ロ ップダウン リ ス トで、 「オンデマンド  スキャン」 を選択

します。 「OK」 をク リ ッ ク します。 
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� 作成したタスクが 「タスク」 タブに表示されます。 

図 3-10  「タスク」 タブ

タスクを編集する

タスクを編集するには

� タスクを右ク リ ッ ク して、 「タスクの編集」 オプシ ョ ンを選択します。

図 3-11  ePolicy Orchestrator スケジューラ  － 「タスク」 タブ

� 「設定」 をク リ ッ ク して、 スキャン対象とするファ イルとディ レク ト リ を指定しま

す。 35 ページの 「オンデマンド  スキャナ」 を参照してください。 

図 3-12  オンデマンド  スキャン － ファイルとディ レク ト リの指定

íçà”

「スケジュールの設定」 ペインのタスク設定を有効にするには、 「継承」 の選択を解

除して、 「有効 ( スケジュール タスクが指定した時刻に実行されます )」 を選択しま

す。
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スケジュールの設定

「スケジュール」 タブ

タスクのスケジュール設定には、 多数のオプシ ョ ンがあ り ます。

図 3-13  ePolicy Orchestrator スケジューラ  － 「スケジュール」 タブ

次のファイルとディ レク ト リ

をスキャンの対象にする

スキャン対象項目を設定します。 

対象項目の追加方法

� 「追加」 をクリ ックすると、 「スキャン項目の追加 -- Web 
ページ ダイアログ」 が表示されます。 対象とするファイ

ル、 ディ レク ト リ、 またはディスクの完全なパスを入力

して、 「OK」 をク リ ックします。 対象とする項目が対象

リストに表示されます。

対象項目の削除方法

� 対象リストで対象項目を選択して、 「削除」 をク リ ックし

ます。

対象項目の編集方法

� 対象リストで対象項目を選択して、 「編集」 をク リ ックし

ます。 「スキャン項目の追加 -- Web ページ ダイアログ」

が表示されたら、 スキャン対象とするファイルまたは

ディ レク ト リの完全なパスを変更して、 「OK」 をク リ ッ

クします。 

有効 ( スケジュール タスクが

指定した時刻に実行されます )
選択すると指定した時刻にタスクが実行されます。

次の時間実行されていたタス

クを停止

タスクがキャンセルされるまでの最大実行時間を時間と分

単位で指定します。
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タスクを削除する

タスクを削除するには

� 「タスク」 タブでタスクを右ク リ ッ ク して、 「削除」 を選択します。

スケジュール タスク ドロップダウンからタスクの種類を選択します。 次のオプ

シ ョ ンのいずれかを選択できます。

� 日単位

� 週単位

� 月単位

� 一回のみ

� システム起動時

� すぐに実行

開始時刻

� UTC 時間

� ローカル時間

スケジュールの開始時刻を指定します。 クライアン ト  コン

ピュータのシステム時間に基づいて、 定期的な間隔でタス

クを実行するには、 ローカル時間を選択します。 これは、

オンデマンド  スキャンなど、 プロセッサに負荷のかかるタ

スクのスケジュールを営業時間外に設定する場合に有用で

す。

UTC を選択すると、 UTC ( 世界協定時。 GMT ともいう ) に
基づいてタスクが実行されます。 このオプシ ョ ンを選択す

ると、 Macintosh システムのローカル システム時間にかか

わらず、 すべての Macintosh クライアン トで同時にタスク

が実行されます。

指定時間内でランダムに実行 特定の開始時刻でタスクを実行せずに、 指定した時刻以降

にランダムにタスクを実行します。 ランダムに実行するに

は、 時間と分を指定します。

開始されなかったタスクを

実行

Macintosh コンピュータのシャッ トダウンなどが原因で、 ス

ケジュール設定された開始時刻に実行されなかったタスク

を実行します。 このオプシ ョ ンを選択すると、 Macintosh コ
ンピュータが次に使用可能となったときにタスクが実行さ

れます。

開始されなかったタスクの待

機時間

「スケジュールの詳細設定」 ダイアログ ボックスで 「詳細設

定」 をクリ ッ クします。 開始されなかったタスクを実行す

る場合、 Macintosh コンピュータが使用可能となってからタ

スクが開始されるまでの待機時間を設定することができま

す。

開始日 / 終了日 「スケジュールの詳細設定」 ダイアログ ボックスで 「詳細設

定」 をクリ ッ クします。 数日間や数週間などの特定の期間

にタスクを実行する場合は、 開始日と終了日を入力します。

タスクを繰り返す 「スケジュールの詳細設定」 ダイアログ ボックスで 「詳細設

定」 をクリ ッ クします。 同じ日に何度もタスクを実行する

場合、 このオプシ ョ ンを選択します。 「タスクを繰り返す」

にチェ ックマークを付けて、 繰り返す間隔を設定します。

通常、 数多くの新しいウィルスが実環境に拡散している場

合など、 1 日に何度もクライアン ト  アップデート  タスクを

実行する必要がある場合に、 このオプシ ョ ンを選択します。

週単位や月単位などの間隔でタスクを繰り返すこともでき

ます。

スケジュール タスク : 日単位 スケジュール タスクの間隔を日単位で指定します。 1 を選択

すると、 1 日おきにタスクが実行されます。
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eUpdate
Virex は、 スキャンの実行時にウ ィルス  スキャン エンジンと ウ ィルス定義 (DAT) ファ

イルを使用して、 ウ ィルスの検知と駆除を行います。 次々に出現する新しいウ ィルス

に対抗するため、 弊社では新しいウ ィルス定義ファイルを定期的にリ リースしていま

す。 ウ ィルス対策ソフ ト ウェアの DAT ファ イルと スキャン エンジンが最新の状態で

なければ、 効果的なウ ィルス対策を行う こ とはできません。 Virex の DAT ファ イル

は、 少なく と も  1 週間に一度アップデート して ください。 また、 弊社 AVERT 
(Anti-Virus Emergency Response Team) の Web サイ トで、新しい DAT ファ イルがリ リー

スされていないか定期的に確認して ください。 Virex を実行している ド メ インに複数

のサーバが存在する場合は、 1 台のサーバに最新の DAT ファ イルをダウンロード し、

このサーバからほかのサーバがファイルをコピーするよ うに設定できます。 サーバで

稼動しているオペレーティング システムに関係なく、 複数のオペレーティング シス

テム用のファイルをダウンロードするこ とができます。

DAT ファイルの場所を指定する
DAT ファ イルの場所は 「eUpdate」 ページで指定します (31 ページを参照 )。

eUpdate タスクを作成する
1 コンソール ツ リーの 「ePolicy Orchestrator」 の下で、 ディ レク ト リ または対象

のサイ ト、 グループ、 ホス ト を右ク リ ッ ク し、 「タスクのスケジュール」 を選択し

ます。 「タスクのスケジュール」 ダイアログ ボッ クスが開きます。

図 3-14  新規アップデート  タスク

2 「タスクのスケジュール」 ダイアログ ボッ クスで、 「新規タスク名」 に名前を入力

します。

3 「ソフ トウェア / タスクの種類」 リ ス トから 「Virex 7.6 － アップデート 」 を選択

します。

4 「OK」 をク リ ッ ク してタスクを作成します。

eUpdate タスクを設定する
eUpdate タスクを新規作成する と、 必要に応じてタスクを設定できます。

1 上部詳細ペインの 「タスク」 タブで、 タスクを右ク リ ッ ク して 「タスクの編集」

を選択します。 「ePolicy Orchestrator スケジューラ」 ダイアログ ボッ クスが開

きます。

2 「継承」 の選択を解除します ( 37 ページを参照 )。
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3 「OK」 をク リ ッ ク して 「ePolicy Orchestrator スケジューラ」 ダイアログ ボッ ク

スに戻り ます。

4 Virex eUpdate タスクを削除する方法については、 39 ページを参照してください。

eUpdate タスクを無効にする
1 上部詳細ペインの 「タスク」 タブで、 タスクを右ク リ ッ ク して 「タスクの編集」

を選択します。 「ePolicy Orchestrator スケジューラ」 ダイアログ ボッ クスが開

きます。

2 「ePolicy Orchestrator スケジューラ」 ダイアログ ボッ クスの 「タスク」 タブと

「スケジュール」 タブで、 必要なオプシ ョ ンを編集し、 完了したら 「設定」 ボタン

をク リ ッ ク します。 Virex eUpdate の 「タスクの設定」 ページが開きます。

図 3-15  Virex 定義のアップデート  － eUpdate を実行

3 Virex eUpdate の 「タスクの設定」 ページで 「継承」 の選択を解除します。 

4 「eUpdate を実行」 の選択を解除し、 「継承」 を選択します。 

5 「OK」 をク リ ッ ク して 「ePolicy Orchestrator スケジューラ」 ダイアログ ボッ ク

スに戻り ます。

6 Virex eUpdate タスクを削除する方法については、 39 ページを参照してください。
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ePolicy Orchestrator サーバのプロパテ ィを表示する

3

ePolicy Orchestrator サーバのプロパティ を表示する
ePolicy Orchestrator サーバから、 各種システム プロパティを表示するこ とができま

す。

サーバのプロパティ を表示するには

1 コンソール ツ リーのディ レク ト リで、 設定を表示するサーバを選択します。

図 3-16  コンソール ツリーのディ レク ト リ

2 上部詳細ペインで 「プロパティ 」 タブをク リ ッ ク します。

3 「プロパティ 」 タブで、 Virex 7.6 ツ リー表示を展開して各種プロパティを表示し

ます。

4 詳細を表示するには、 プロパティの横にある  + 記号をク リ ッ ク します。
42



4 リモートからのエージェン トの制御
エージェン トのプロパティ を表示する
ePolicy Orchestrator コンソールを使用して、 特定のコンピュータの現在のプロパティ

を表示するこ とができます。 これらのプロパティには、 オペレーティング  システム、

ネッ ト ワークの IP アドレス、 RAM、 プロセッサの速度などの基本的なシステム情報

が表示されます。 また、 コンピュータにインス トールされているエージェン ト、

McAfee ウ ィルス対策またはセキュ リティ製品のプロパティ も表示されます。 

特に、 ト ラブルシューティングを行う場合は、 コンピュータのポ リシーを確認して、

コンソールで変更したポ リシーが Macintosh ク ラ イアン トで施行されているかど うか

を確認する と役に立ちます。 エージェン トは、 ASCI ごとにサーバにプロパティを送

信するため、 ePolicy Orchestrator コンソールから  Macintosh ク ライアン ト  コンピュー

タのシステム プロパティを確認するこ とができます。 

プロパティ とポリシーの違いについて 
ポ リシーとは、 エージェン ト または特定の製品に対して ePolicy Orchestrator サーバの

ポ リシー ページで設定したルールのこ とです。 エージェン トが Macintosh ク ライアン

ト  コンピュータ上でポ リシーを施行する と、 施行されたポ リシーはプロパティ とな

り ます。 プロパティ とは、 Macintosh ク ライアン ト  コンピュータに実際に影響を与え

る設定のこ とです。 

エージェン トのプロパティ を表示する

ディレク ト リ内の選択したコンピュータに対してエージェン トが収集したプロパティ
を表示するには 
1 コンソール ツ リーで、 Virex がインス トールされているコンピュータを選択しま

す。
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エージェン トのプロパテ ィを表示する

4

2 右上部詳細ペインで 「プロパティ 」 タブをク リ ッ ク し、 選択したコンピュータの

プロパティを表示します。

図 4-1  エージェン ト  プロパテ ィの表示

3 プロパティの種類を展開して、 特定のプロパティの詳細を表示します。 エージェ

ン トのプロパティは、 「ePolicy Orchestrator エージェン ト 」 の下に表示されま

す。

ePolicy Orchestrator エージェン トにポリシーを施行する
ポ リシーの設定が終了したら、 ポ リ シーを施行して Virex ホス ト上の ePolicy 
Orchestrator エージェン トに適用します。

ePolicy Orchestrator コンソール ツ リーで、 ポ リシーを施行するエージェン ト を選択し

ます。

1 上部詳細ペインで、 「ePO Agent for Mac OS X」 を選択します。

図 4-2  ePO エージェン ト  (Mac OS X 用 ) にポリシーを施行する場合

2 「継承」 の選択を解除します。

3 「ePO エージェン ト  (Mac OS X 用 ) にポリシーを施行」 を選択します。

4 「適用」 をク リ ッ ク して設定を保存します。 ePolicy Orchestrator ソフ ト ウェアによ

り、 設定したポ リシーは Virex ホス ト上のエージェン トに適用されます。
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エージェン ト  オプシ ョ ン

4

エージェン ト  オプシ ョ ン
エージェン トは、 ePolicy Orchestrator の分散コンポーネン トで、 ネッ ト ワーク上の各 
Macintosh コンピュータにインス トールされます。 ePolicy Orchestrator サーバ、 リポジ

ト リ、 管理対象ク ライアン ト  コンピュータおよび製品間で、 情報の収集や送信を行

います。 エージェン トやポ リシーの設定方法によって、 エージェン トの動作、 通信お

よびアップデート方法は異なり ます。 

コンピュータのエージェン ト  ポリシーを設定するには

1 ePolicy Orchestrator のコンソール ツ リーで、 Virex 用に追加したコンピュータを選

択します。

2 上部詳細ペインの 「ポリシー」 タブで、 「ePO Agent for Mac OS X」 エン ト リの下の

「設定」 を選択します。 下部詳細ペインに 「ポリシー」 ページが表示されます。

3 「エージェン トのオプシ ョ ン」 タブで 「継承」 の選択を解除します。

図 4-3  ePolicy Orchestrator － エージェン トのオプシ ョ ン

4 「ポリシーの施行間隔」 で、 使用環境に適した間隔を分単位で選択します。 デフォル

トは 5 分です。 5 分から  10,080 分 (1 週間 ) までの値を選択できます。

5 「エージェン ト－サーバ間通信の間隔」 で、 使用環境に適した間隔を分単位で選択し

ます。デフォルトは 60 分です。 5 分から  2,880 分 ( 2 日 ) までの値を選択できます。

6 ePolicy Orchestrator サーバからエージェン トにウェークアップ コールが送信される

よ うにするには、 「エージェン ト  ウェークアップ コールを有効にする」 を選択します。 

イベン ト
ePolicy Orchestrator サーバは、 Non Windows Agent から通知を受け取り ます。 エージェ

ン トのポ リシー ページで、 ePolicy Orchestrator サーバに即座にイベン ト を送信する

か、 またはエージェン ト－サーバ間通信の間隔でイベン ト を送信するかを設定する必

要があ り ます。 

イベン ト を即座に送信するよ うに設定した場合、 エージェン トに設定された重大度以

上のすべてのイベン トがすぐに送信されます。

即座に送信するよ うに設定しない場合、 エージェン トは、 重大度に関係なく、 エー

ジェン ト－サーバ間通信の際にイベン ト を送信します。 
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ePolicy Orchestrator エージェン トのポリシーを設定するには 
1 対象の ePolicy Orchestrator サーバにログインします。

2 ディ レク ト リ またはサイ ト、 グループ、 コンピュータを選択し、 上部詳細ペイン

で 「ポリシー」 タブを選択します。

3 上部詳細ペインで 「ePolicy Orchestrator Agent for Mac OS X」、 「設定」 の順に

選択します。

4 下部詳細ペインで 「イベン ト 」 タブを選択します。

図 4-4  「イベン ト」 タブ

5 「継承」 の選択を解除します。

次のポ リシー オプシ ョ ンを設定します。

イベン ト転送

「イベン トの即時アップロードを有効にする」 を選択する と、 サーバに即座にイベン

ト を転送するよ うにエージェン ト を設定できます。 

このオプシ ョ ンの選択を解除する と、 エージェン トは次回の ASCI でイベン ト を転送

します。 このオプシ ョ ンを選択した場合は、 次の内容を指定する必要があ り ます。 

� サーバに送信するイベン トの重大度を指定します。 こ こで設定した重大度以上

のイベン トがサーバに送信されます。 重大度は、 「重大」、 「メジャー」、 「マイ

ナー」、 「警告」、 「通知」 から選択できます。 たとえば、 マイナーを選択した場

合、 重大度がマイナー以上のイベン トがサーバに転送されます。

� 「即時アップロードの間隔」 でイベン ト転送間隔を指定します。 こ こで指定し

た時間が、 一番短いイベン ト転送間隔になり ます。 たとえば、 「5 分」 を選択し

た場合、 エージェン トは最短で 5 分おきにサーバにイベン ト を送信します。

� 「即時アップロードごとの最大イベン ト数」 で同時に送信可能なイベン トの最

大数を指定します。 イベン ト数がこの制限を超える と、 残りのイベン トは次の

イベン ト転送間隔に送信されます。

6 「すべて適用」 をク リ ッ ク して変更を保存します。 変更は次のエージェン ト－サー

バ間通信で有効になり ます。
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データベースから古いイベン ト を定期的に削除する
データベースからイベン ト を定期的に削除する と、 データベースのサイズを抑え、 パ

フォーマンスを向上させるこ とができます。 イベン トの多く  ( 特に情報イベン トやマ

イナー イベン ト ) は、 長期にわたって使用する必要はあ り ません。 ただし、 データ

ベースからイベン ト を削除する場合は、 イベン トの種類に関係なく、 事前にデータ

ベースをバッ クアップする必要があ り ます。 このデータベースをアーカイブに保管し

て、 必要に応じてあとで履歴レポートに使用するこ とができます。 

ePolicy Orchestrator データベースからイベン ト を永久削除するには、 次の手順に従い

ます。 

1 対象の ePolicy Orchestrator データベース  サーバにログオンします。 

2 コンソール ツ リーで 「Reporting」、 「ePO データベース」、 「< データベース  
サーバ >」 の下の 「イベン ト 」 を選択します。 詳細ペインに 「フ ィルタ リング」、

「インポート 」、 「修復」、 および 「削除」 タブが表示されます。

図 4-5  イベン ト  － 「削除」 タブ

3 「削除」 タブをク リ ッ ク します。

4 データベースから削除するイベン ト を選択します。

� すべてのイベン ト  － データベースからすべてのイベン トが削除されます。

� 今年の最初までのすべてのイベン ト  － 今年の最初までのすべてのイベン トが

削除されます。

� 今月の最初までのすべてのイベン ト  － 今月の最初までのすべてのイベン トが

削除されます。

� 以前に発生したすべてのイベン ト  － 指定した日付よ り も古いイベン トが削除

されます。

� 指定した時間内のイベン ト を削除 － 日付の範囲を指定するこ とができます。

この範囲に含まれるすべてのイベン トが削除されます。

5 「開始」 をク リ ッ ク して、 指定したイベン ト をデータベースから削除します。
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サーバ イベン ト を表示する
ePolicy Orchestrator コンソールでは、各 ePolicy Orchestrator サーバのすべての情報イベ

ン ト、 警告イベン ト、 エラー イベン ト を参照、 保存、 印刷するこ とができます。

サーバのイベン ト  ウ ィンド ウでは、 サーバで開始されたアクシ ョ ン  ( エージェン ト

のプッシュや、 アップデート された DAT ファ イルのソース  リ ポジ ト リからのプル

など ) が正常に実行されたかど うかを確認するこ とができます。 

また、 ePolicy Orchestrator データベースに保存するイベン ト を管理するこ と もできま

す。 ePolicy Orchestrator データベースのメンテナンスやデータベース内のイベン トの

管理については、 『ePolicy Orchestrator 製品ガイ ド』 を参照してください。 

ePolicy Orchestrator コンソールからサーバ イベン ト を参照、 保存、 印刷するには 
1 対象の ePolicy Orchestrator サーバにログオンします。 

2 コンソール ツ リーの ePolicy Orchestrator でサーバ ノードを選択し、 詳細ペインの

「全般」 タブをク リ ッ ク します。

3 「サーバ イベン ト 」 をク リ ッ ク し、 「サーバ イベン ト  ビューア」 ダイアログ ボッ

クスを開きます。

図 4-6  サーバ イベン ト  ビューア

4 「表示」、 「最新の情報に更新」 の順に選択し、 イベン ト  リ ス ト を最新の状態にし

ます。

特定のイベン トの詳細を表示する

サーバ イベン トの詳細を表示するには、 該当するイベン ト をダブル ク リ ッ ク します。

「サーバ イベン トの詳細」 ダイアログ ボッ クスが表示されます。 

ログ ファイルにイベン ト を保存する

すべてのサーバ イベン ト をサーバ ログ (.log) ファ イルに保存するには、 「ファイル」

から 「名前を付けて保存」 を選択します。 選択したサーバ イベン トのみをサーバ ロ
グ ファ イルに保存するには、 対象のイベン ト を選択し、 「ファイル」 から 「名前を付

けて保存」 を選択します。 「名前を付けて保存」 ダイアログ ボッ クスで 「選択したア

イテムのみ」 を選択します。 

サーバ イベン ト を印刷する

すべてのサーバ イベン ト をデフォルトのプリ ンタで印刷するには、 「ファイル」 メ

ニューから 「印刷」 を選択します。 選択したサーバ イベン トのみをデフォルトのプ

リ ンタで印刷するには、 対象のイベン ト を選択し、 「ファイル」 メニューから 「印刷」

を選択します。 
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ログに記録する
Macintosh コンピュータ上のエージェン トでは、 通常の操作中にソフ ト ウェア イベン

トが常に生成されます。 これらのイベン トには、 エージェン トがローカルでポリ シー

を施行した時間や、 オンデマンド  スキャンを開始した時間など、 通常の操作に関す

る情報が含まれます。 これらのイベン トはエージェン トによって記録され、 ASCI ご
とにサーバに送信されてデータベースに格納されます。 大規模なネッ ト ワークに 
ePolicy Orchestrator を配備している場合は、 1 時間に何千ものイベン トが生成される

可能性があ り ます。 

ePolicy Orchestrator のログ ポリシーを設定するには 
1 対象の ePolicy Orchestrator サーバにログインします。

2 ディ レク ト リ またはサイ ト、 グループ、 コンピュータを選択し、 上部詳細ペイン

で 「ポリシー」 タブを選択します。

3 上部詳細ペインで 「ePolicy Orchestrator Agent for Mac OS X」、 「設定」 の順に

選択します。

4 下部詳細ペインで 「ロギング」 タブを選択します。

次のオプシ ョ ンを使用する と、 エージェン ト  アクティ ビティの記録方法に関するポ

リシーを設定するこ とができます。

図 4-7  「ロギング」 タブ

エージェン ト  ログ ポリシー プロパティの説明

ログを有効にする エージェン ト  ログを有効にするかどうか

選択します。 このチェ ック  ボックスを選

択すると、
/Library/NETAepoagt/Scratch/etc/log への

記録が有効になります。

詳細ロギングを有効にする 詳細なエージェン ト  アクテ ィビテ ィ  ログ 
(agent_< コンピュータ >.log) が有効にな

ります。 このログ ファイルは、 サイズが

非常に大き く なる可能性があります。 詳
細ロギングは有効にすることをお勧めし
ます。 有効にしないと、 重大なエラーの
みが記録されるため、 特定の通信問題に
対処できない場合があります。
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5 レポート
レポート
ePolicy Orchestrator コンソールでは、 Virex ホス トによる感染の処理方法を表示するレ

ポート を参照したり、 ホス ト上の設定を確認するこ とができます。 また、 特定の 
ePolicy Orchestrator データベースで、 Non Window Agent によって送信されたデータを

使用してレポート を作成するこ と もできます。 「レポート入力情報を設定して くださ

い」 および 「レポート  データ  フ ィルタ」 ダイアログ ボッ クスの設定は、 今後の使用

のために保存するこ とができます。 

ePolicy Orchestrator レポートの機能 
� ディ レク ト リ  フ ィルタを設定して、 表示したい情報のみを収集できます。 この

フ ィルタを設定する と、 Policy Orchestrator コンソール ツ リーからレポートの対

象とするサイ トやグループを選択できます。

� 論理演算子を使用してデータ  フ ィルタを設定して、 レポートに適用するフ ィル

タを正確に定義するこ とができます。

� データベース内の情報をも とにグラフ ィ ッ ク  レポート を生成して、 必要に応じ

てレポート をフ ィルタ リ ングできます。 レポートは印刷したり、 ほかのソフ ト

ウェアで使用するためにエクスポートするこ とができます。

� コンピュータ、 イベン ト、 インス トールのクエ リ を実行できます。

レポートを実行するには 
1 対象の ePolicy Orchestrator データベース  サーバにログオンします。

2 コンソール ツ リーの 「Reporting」、 「ePO データベース」、 「< データベース  
サーバ >」、 「レポート 」、 「< レポート  グループ >」 の下で対象の Virex レポート を

選択します。

� 「現在の保護レベル」 ダイアログ ボッ クスが表示された場合は、 レポート を実

行するウ ィルス定義ファイルまたはウ ィルス  スキャン エンジンのバージ ョ ン

番号を指定します。

� 「レポート入力情報を設定して ください」 ダイアログ ボッ クスが表示された場

合は、 表示されたタブで選択を行います。 タブには、 「ルール」、 「レイアウ

ト 」、 「データのグループ」、 「データの範囲」、 「保存された設定」 タブがあ り ま

す。 

íçà”

選択したレポートによって表示されるタブは異なり ます。 「ルール」、 「レイアウ

ト 」、 「データのグループ」、 「データの範囲」、 「保存された設定」 タブの詳細につい

ては、 『ePolicy Orchestrator 製品ガイ ド』 を参照して ください。
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レポート

5

3 生成するレポート  ( エージェン ト  バージョ ン ) を選択し、 「レポート  データ  フ ィ

ルタ」 ダイアログ ボッ クスでデータ  フ ィルタを設定します。 「OK」 をク リ ッ ク し

ます。 

4 エージェン ト  バージョ ン レポートが生成されます。

図 5-1  レポートのサンプル － エージェン ト  バージ ョ ン

レポート を設定する
レポートに表示されるデータを制御する方法は複数あ り ます。 企業のウ ィルス対策お

よびセキュ リティ  プログラムに対応させるために、 Macintosh ク ライアン ト  コン

ピュータにインス トールするウ ィルス定義ファイルのバージ ョ ン番号、 ウ ィルス  ス
キャン エンジン、 およびサポート されている製品を定義するこ とができます。 また、

製品の基準を選択してレポート結果を制限するこ と もできます ( たとえば、 コン

ピュータ名、 オペレーティング システム、 ウ ィルス名、 または感染ファイルに対し

て実行されたアクシ ョ ンなど )。 

レポート結果が表示される と、 このデータに対してさまざまなタスクを実行するこ と

ができます。 また、 必要なレポート  データの詳細を表示するこ と もできます ( たと

えば、 Virex の対応バージ ョ ンがインス トールされていない Macintosh ク ライアン ト  
コンピュータを識別できます )。 一部のレポートには、 サブレポート と呼ばれるほか

のレポートへのリ ンクが含まれています。 サブレポートには現在のレポートに関連す

るデータが表示されます。 レポート を印刷したり、 HTML や Microsoft Excel などの各

種ファイル形式でエクスポートするこ と もできます。 

íçà”

レポートの設定については、 『ePolicy Orchestrator 製品ガイ ド』 を参照して くださ

い。
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ASCI
エージェン ト－サーバ間通信の間隔を参照。

DAT ファイル
ファイルに埋め込まれたウ ィルスやウ ィルス関連の不審なプログラムを検出および処理するために、 ウ ィ
ルス対策ソフ ト ウェアがシグネチャ  ファ イルと して使用するウ ィルス定義ファ イル。 

EXTRA.DAT ファ イル、 差分 DAT ファ イル、 SuperDAT も参照。

ePolicy Orchestrator エージェン ト
管理対象コンピュータのバッ クグラウンドでタスクを実行するプログラム。 また、 ePolicy Orchestrator サー
バと コンピュータ上のウ ィルス対策およびセキュ リ ティ製品間のすべての要求を仲介し、 これらのタスク
のステータスをサーバに報告します。

ePolicy Orchestrator コンソール
ePolicy Orchestrator ソフ ト ウェアのユーザ インタフェース。 管理対象コンピュータを リモートから制御およ
び監視するために使用します。

ePolicy Orchestrator リモート  コンソールも参照。

ePolicy Orchestrator サーバ
ePolicy Orchestrator ソフ ト ウェアのバッ クエンド  コンポーネン ト 。

ePolicy Orchestrator エージェン ト 、 ePolicy Orchestrator コンソールも参照。

ePolicy Orchestrator データベース
ePolicy Orchestrator サーバが ePolicy Orchestrator エージェン トから受信したすべてのデータ、 およびサーバ
上のすべての設定情報が格納されるデータベース。

ePolicy Orchestrator データベース  サーバも参照。

ePolicy Orchestrator データベース サーバ
ePolicy Orchestrator データベースを格納しているコンピュータ。 ePolicy Orchestrator サーバがインス トールさ
れているコンピュータ、 または別のコンピュータの可能性があ り ます。

ePolicy Orchestrator リモート  コンソール
ePolicy Orchestrator サーバから別のコンピュータにインス トールした ePolicy Orchestrator ユーザ インタ
フェース。

ePolicy Orchestrator コンソールも参照。

Lost&Found グループ
ディ レク ト リ内の適切な場所が見つからないコンピュータを一時的に保管するために使用されるグループ。

UTC 時間
Coordinated Universal Time ( 協定世界時 ) の略。 経度 0 度 ( グ リニッジ子午線 ) の時間を指します。

アクテ ィブでないエージェン ト
一定の期間 ePolicy Orchestrator サーバと通信していないエージェン ト。
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アラート
ウ ィルス検出などのコンピュータのアクティビティに関する メ ッセージや通知。 定義済みの設定に従い、 電
子メールやポケッ トベル、 電話などを介してシステム管理者やユーザに自動的に送信するこ とができます。

Alert Manager も参照。

イベン ト
エージェン ト－サーバ間通信で交換されたデータ。 管理対象コンピュータに関する情報 ( ハード ウェアや
ソフ ト ウェアなど )、 および管理製品に関する情報 ( 特定のポ リシー設定や製品のバージ ョ ン番号など ) が
含まれます。

ウィルス
ユーザによるわずかな操作で増殖したり、 ユーザがまったく操作しな くても増殖できるプログラム。 増殖
したプログラムはさ らに増殖します。

エージェン ト  インス トール パッケージ
セッ ト アップ プログラムなど、 エージェン トにインス トールする必要のあるファ イル。

エージェン ト  ウェークアップ コール
サーバ側からエージェン ト－サーバ間通信を開始させる機能。

SuperAgent ウェークアップ コールも参照。

エージェン ト－サーバ間通信
ePolicy Orchestrator エージェン ト と ePolicy Orchestrator サーバ間でのデータ交換を行うための通信。 通常は、
エージェン ト側から通信が開始されます。

エージェン ト－サーバ間通信の間隔 (ASCI)
定義済みのエージェン ト とサーバが通信を行う頻度。

エージェン トの言語パッケージ
英語以外の言語でエージェン トのユーザ インタフェースを表示するために、 ク ラ イアン ト  コンピュータに
配備する必要のあるファイルのセッ ト 。

エージェン トの自動アップグレード
ePolicy Orchestrator サーバ上で最新バージ ョ ンが用意される と、 自動的にエージェン トのアップグレードを
行うプログラム。

エージェン ト  モニタ
管理対象コンピュータ上で、 オプシ ョ ンで表示されるエージェン トのユーザ インタフェース。 あらかじめ
設定された間隔でエージェン トが実行するタスクを即座に実行するこ とができます。

エラー レポート  ユーティ リテ ィ
システムに配備された弊社製品の障害を追跡し、 記録するユーティ リ ティ。 記録された情報は、 分析に使用
するこ とができます。

オンデマンド  スキャン
選択されたファ イルにウ ィルスなどの不審なプログラムが存在するかど うかを確認するためのスケジュー
ル設定された検査。 即座に実行したり、 スケジュールで設定した時刻や定期的な間隔で実行するこ とができ
ます。

オンアクセス  スキャンと比較。

下部詳細ペイン
コンソールの右下部詳細ペイン。 上部詳細ペインの 「ポリシー」 タブにある製品の設定情報を表示します。

詳細ペインと上部詳細ペインも参照。 

駆除、 クリーン
ウ ィルス、 ト ロ イの木馬、 ワームを検出したと きにスキャナが実行するアクシ ョ ンの 1 つ。 駆除には、 ファ
イルからのウ ィルスの削除とファ イルの修復、 システム  ファ イル、 .INI ファイルおよびレジス ト リから
ウ ィルスへの参照の削除、 ウ ィルスが生成したプロセスの終了、 ファ イルに感染したマクロやスク リプ ト
の削除、 ト ロイの木馬やワームであるファ イルの削除、 駆除が実行されなかったファ イルの名前の変更が
含まれます。
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グループ
コンソール ツ リーに表示されるエンティティの論理的な集合で、 管理を容易にするためのま とま り。 グ
ループには、 ほかのグループやコンピュータを含めるこ とができます。 グループに IP アドレスの範囲や IP 
サブネッ ト  マスクを割り当てて、コンピュータを  IP アドレスでソートするこ とができます。 Windows NT ド
メ インをインポート してグループを作成する場合は、 ド メ イン内のインポート されたコンピュータすべて
に、 自動的にエージェン トのインス トール パッケージを送信するこ とができます。

警告の優先度
通知用のアラート  メ ッセージに対してユーザが割り当てる値。 「重大」、 「メジャー」、 「マイナー」、 「警
告」、 「通知」 の優先度を設定できます。

継承
上位のアイテムに対して定義されている設定を下位のアイテムに適用するこ と。

コンソール ツリー
ePolicy Orchestrator コンソールの左側のペインにある 「ツリー」 タブの内容。 こ こには、 コンソールで使用
できるアイテムが表示されます。

コンソール ツリー アイテム
ePolicy Orchestrator コンソールのコンソール ツ リーにある個々のアイコン。

サーバ イベン ト
Windows イベン ト  ビューアによって記録される ePolicy Orchestrator サーバ上のアクティビティ。 この情報は
ePolicy Orchestrator データベースには格納されないため、 レポート作成に使用するこ とはできません。

サイ ト
コンソール ツ リーに表示されるエンティティの論理的な集合で、 管理を容易にするためのま とま り。 サイ
トにはグループやコンピュータを入れるこ とができます。 また、 IP アドレスの範囲、 IP サブネッ ト  マス
ク、 場所、 部門などで編成できます。

サイレン ト  インス トール
ソフ ト ウェア パッケージをサイレン ト  モードでコンピュータにインス トールする方法。 ユーザの操作を必
要と しません。 

施行
ク ラ イアン ト  コンピュータ上で、 定義済みの設定を指定された間隔で適用するこ と。

詳細ペイン
ePolicy Orchestrator コンソールの右側のペイン。現在選択されているコンソール ツ リー アイテムの詳細を表
示します。 選択したコンソール ツ リー アイテムによって、 詳細ペインが上部と下部に分かれる場合があ り
ます。

上部詳細ペインと下部詳細ペインも参照。

上部詳細ペイン
コンソールの右上部ペイン。 「ポリシー」 タブ、 「プロパティ 」 タブ、 「タスク」 タブがあ り ます。 

詳細ペインと下部詳細ペインも参照。 

スキャン
ウ ィルスなどの不審なプログラムが存在するかど うかを確認するためのファ イルの検査。 

オンアクセス  スキャンとオンデマンド  スキャンを参照。

スキャン タスク
単一のスキャン イベン ト 。

即時イベン ト転送
定義済みのイベン ト数に達した場合に、 特定の重要度またはそれ以上のイベン ト を ePolicy Orchestrator サー
バに即座に送信するこ と。 この通信は、 エージェン ト－サーバ間通信以外で行われます。
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タスク
特定の時刻や指定した間隔で発生するよ うにスケジュールされたアクティ ビティ。 オンデマンド  スキャン
など  1 回限りのものと、 アップデート など繰り返しのものの両方があ り ます。 

ポ リシーと比較。

チェ ックイン
マスタ  リ ポジ ト リにファ イルを追加するプロセス。

ディ レク ト リ
コンソール ツ リーにある ePolicy Orchestrator で管理されるすべてのコンピュータの一覧。 これらの管理を
行うプライマ リ  インタフェースへリ ンク しています。 

バイナリ  ( セッ トアップ ) ファイル
セッ ト アップ プログラムなど、 製品にインス トールする必要のあるファ イル。

配備
中央から ク ライアン ト  コンピュータに Setup プログラムを配布してインス トールするこ と。

ブランチ
任意のアップデートの異なるバージ ョ ンを保存および配備するためのマスタ  リ ポジ ト リ内の場所。

アップデートの選択も参照。

プロパティ
エージェン ト－サーバ間通信で交換されたデータ。 管理対象コンピュータに関する情報 ( ハード ウェアや
ソフ ト ウェアなど )、 および管理製品に関する情報 ( 特定のポ リシー設定や製品のバージ ョ ン番号など ) が
含まれます。

分散ソフ トウェア リポジ ト リ
帯域幅を有効に使用しながら ク ラ イアン ト  コンピュータにアクセスできるよ うにネッ ト ワーク上に配備さ
れた Web サイ ト またはコンピュータの集合。 分散リポジ ト リには、 ク ラ イアン ト  コンピュータ上でサポー
ト されている製品やアップデート をインス トールする場合に必要なファ イルが保管されています。

ポリシー
ePolicy Orchestrator で定義および管理可能な各製品の設定情報。

ポリシーの施行間隔
エージェン トが ePolicy Orchestrator サーバから受信した設定を施行する頻度。 これらの設定はローカルで施
行されるため、 この間隔に帯域幅は必要あ り ません。

リポジ ト リ
製品の管理に使用するポ リシー ページが格納されている場所。 

ログ ファイル
McAfee ウ ィルス対策ソフ ト ウェアのコンポーネン トの動作に関する記録。 ログ ファ イルには、 インス トー
ル中、 スキャン中、 アップデート  タスク中に行われた処理が記録されます。 

イベン ト も参照。

ワーム
他のド ライブ、 システム、 またはネッ ト ワーク上で自己複製するこ とによ り広がるウ ィルス。 
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